C&Q-JARJESTELMIEN JA -PALVELUJEN TIETOSUOJASELOSTE

Kun toimitamme C&Q-jarjestelmaa tai palvelujamme, kasittelemme henkil6tietoja.
Ymmarramme vastuumme ja haluamme, etta jarjestelman kayttajat voivat luottaa siihen, etta kasittelemme
henkilotietoja huolellisesti, asianmukaisesti ja ainoastaan siinad kayttotarkoituksessa, johon ne on keratty.

Kasittelemme henkilotietoja EU:n yleisen tietosuoja-asetuksen mukaisesti. C&Q-jarjestelmia kayttavat
yritykset tai yhteisot madrittelevat henkilotietojen kasittelyn tarkoituksen ja menetelmat. Tallin kyseinen
yritys tai yhteiso toimii rekisterinpitdjana ja C&Q Systems Oy tietojen kasittelijana, joka kasittelee tietoja
asiakkaan puolesta ja asiakkaan antamien ohjeiden mukaisesti.

Rekisterinpitdjan velvollisuutena on informoida rekisterdityja tietojen kasittelysta.

C&Q Systems Oy (1554520-6)
Vastuu- ja yhteyshenkilo:

Taina Hanhinen
taina.hanhinen@cqgsystems.fi
p. 044 5383 600

Kasittelemme C&Q-jarjestelman kayttdjan tai asiakkaamme henkilotietoja palvelujemme toimittamiseen
tehtyjen sopimusten ja kdyttoehtojen mukaisesti. Henkilotietojen kasittelyn oikeusperusteena on
asiakkaamme kanssa tehty sopimus. Voimme kayttaa henkilon tietoja myds markkinoidaksemme
palvelujamme. Henkil6llda on milloin tahansa oikeus kieltda C&Q Systems Oy:ta kayttamasta tietojaan
markkinointiin olemalla meihin yhteydessa ylld osoitettujen yhteystietojen mukaisesti taikka kayttamalla
suoramarkkinointiviestien yhteydessa tarjottavaa markkinointiviestien peruuttamismahdollisuutta.

Verkkosivustollamme vierailijoista kerdamme tietoa sivustomme kdyton analysointiin, tilastolliseen
seurantaa ja sisallon kiinnostavuuden arviointiin. Tietojen avulla voimme parantaa verkkosivuston
toimivuutta, suunnitella hyddyllisempaa ja kiinnostavampaa sisaltod. Kaikki keratty tieto on nimetonta, eika
sivustollamme suoritettuja toimintoja voida liittda tiettyyn henkil66n. Henkil6 voi estaa
verkkokdyttaytymiseensa perustuvien mainosten nayttdmisen poistamalla ja kieltdmalla evasteet
selaimellaan. Emme tee henkildtietoihin kohdistuvaa profiliointia tai niiden kasittelyyn perustuvaa
automaattista paatoksentekoa.

Kasittelemme vain edelld kuvattujen tarkoitusten kannalta valttamattomia henkilotietoja. Henkildtietojen
antaminen on edellytys asiakassuhteen syntymiselle ja hoitamiselle. Palveluitamme ei voi tilata antamatta
henkilotietoja.

C&Q Systems Oy kasittelee seuraavia tietoja asiakkaistamme tai potentiaalisista asiakkaistamme:
e Nimi
e Yritys tai organisaatio
e Yhteystiedot
e Asiakassuhteen hoitamiseen liittyvat oleelliset lisatiedot
e Laskutus- ja pankkiyhteystiedot
e Yritys- tai yhteisokdyttdjan kyseessa ollessa yleisia yrityksen liittyvia tietoja, kuten yrityksen tai
yhteison Y-tunnus ja ALV-rekisterdintitieto

C&Q Systems Oy kasittelee seuraavia tietoja C&Q-jarjestelman kayttajista, riippuen asiakkaan kanssa tehdyn
sopimuksen mukaisesta jarjestelman kayton laajuudesta:
e Tunnistetiedot, mukaan lukien: rekisterdidyn etunimi/sukunimi, sdhképostiosoite, kirjautumistiedot
(kayttajatunnus, lokitiedot), ammattinimike, organisaatio, esihenkildtiedot
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Ja mahdollisesti kaikki tai osa seuraavista:
e 0saaminen ja sen taso
e motivaatio/kiinnostus ja sen taso
e 0saamisen vahvistamisen tarpeet
e osaamiseen liittyvat tekstimuotoiset lisdtiedot ja muut huomiot
e tyon vaativuuden ja/tai tyon suorituksen arviointi
e osoite, henkilétunnus, puhelinnumero, sukupuoli, syntymaaika/syntymapaikka, Iahiomainen
e linkit ulkoisiin verkkosivustoihin ja some-profiileihin
e perustiedot palkasta, palkkioista ja palkankorotuksista,
e perustiedot tyOajasta
e poissaolotiedot
e CV-tiedot (tyohistoria, perus- ja lisdkoulutustiedot, projektit, patevyydet, eritysosaaminen, IT-taidot,
kielitaidot)
e kehityskeskustelut
e kehittymissuunnitelmat
e ilmoittautumiset jarjestelmassa julkaistuihin koulutuksiin tai tapahtumiin
e valokuva
e tyohonperehdytystiedot
e Henkiloon liitetyt tiedostot

Verkkosivujemme kaytosta kerdamme seuraavat tiedot:
e Verkkosivuillamme vierailleen organisaation nimi
e Vierailun ajankohta
e Verkkosivulta demovideon tai yhteydenottopyynndn tilanneen nimi ja sahkdpostiosoite

Henkilotiedot kerdtdaan seuraavista lahteista:

e Padsaantoisesti saamme tiedot asiakkaamme yhteyshenkil6lta tai henkilon itsensa antamana, kuten
henkilon rekisterdityessadn tai kayttaessaan C&Q-jarjestelmaa, tai olemalla meihin yhteydessa
verkkosivuillamme olevan yhteydenottolomakkeen tai muun henkilokohtaisen vuorovaikutuksen
kautta.

e Potentiaalisen yhteisdasiakkaan edustajan tietoja saatamme keréata julkisesti verkossa, esimerkiksi
yrityksen kotisivuilla, olevista tiedoista.

e Verkkosivujemme kaytosta keratty tieto.

C&Q-jarjestelmaan tallennetut henkilétiedot tallennetaan palvelimille, jotka sijaitsevat Ficolo Oy:n
Suomessa sijaitsevassa konesalissa. Palvelinympariston yllapidosta ja teknisesta tuesta huolehtii Ficolo Oy.

Joissain tapauksissa kdytamme luotettavia sopimuskumppaneitamme, jolloin tietoja voidaan siirtaa
kolmansille osapuolille. Kaikkien kumppaneidemme kanssa on tehty sopimukset, joissa on otettu huomioon
EU:n tietosuoja-asetuksen sekd muun soveltuvan lainsddadanndn vaatimukset. Sopimuskumppanimme voi
olla osaamiskartoituspalveluun osallistuva yritys tai voimme luovuttaa sopimuskumppaneillemme
potentiaalisten asiakkaiden yhteystietoja kohdennetun markkinointikampanjan toteuttamiseksi.
Kolmansilla osapuolilla ei ole mitdan itsenaista oikeutta kdyttda meiltd saamiaan tietoja toimeksiantoa
laajempaan kayttoon. Varmistamme, ettd kaikki yhteistyokumppanimme, joille tietoja luovutetaan,
noudattavat tietosuojalainsadadantod. Emme luovuta tai jaa henkilotietoja kolmansille osapuolille muutoin
kuin tassa tietosuojaselosteessa kuvatulla tavalla, ellei kayttdja itse sita kirjallisesti pyyda tai ellei tietojen
luovuttamiseen ole jokin laissa maaritelty ja tarpeellinen oikeudellinen syy.

C&Q-jarjestelmaan tallennettuja henkilotietoja ei siirreta EU/ETA-alueen ulkopuolelle.
Kasittelemme ja sailytamme henkil6tietoja ainoastaan niin kauan, kuin lainsdadanto vaatii tai kuin ne ovat
on tarpeellisia ylla sopimuksen mukaisen palvelun toteuttamiseksi. Kaikki asiakkaan tiedot anonymisoidaan



tai poistetaan jarjestelmasta, heti kun asiakas niin tahtoo. Voimme sdilyttaa tai kasitella tietoja
toimintamme kehittamiseksi tai tilastollisia tarkoituksia varten, mutta tall6in tiedot muutetaan
anonyymeiksi.

Kdytamme seuraavia suojatoimia tietoturvan varmistamiseksi:

Kasittelemme henkilotietoja vain nykyaikaisilla ja tietoturvallisiksi todetuilla tietojarjestelmilla, jotka
vastaavat tyypillisimpiin tietoturvariskeihin.

Rajaamme padsyn tietoihin salasanoilla ja henkilokohtaisilla kdyttdjatunnuksilla vain niille
henkildille, jotka ovat siihen oikeutettuja, ja jotka niita tarvitsevat tdssa tietosuojaselosteessa
kuvattujen tarkoitusten toteuttamiseksi.

Sailytamme tietosi tietokoneen palvelimilla konesaleissa, jotka sijaitsevat lukituissa ja vartioiduissa
tiloissa, jonne paasy asiattomilta on estetty.

Rajaamme yhteydet palvelimille on palomuurien taakse ja salaamme kaikki tietoliikenteen
palvelimille.

Otamme tiedoista saanndllisesti varmuuskopiot.

Tarkemman C&Q-jarjestelman tietoturvakuvauksen voi tilata osoitteesta info@cqgsystems.fi.

C&Q-jarjestelman kayttajilla on seuraavat oikeudet, joiden kayttamista koskevat pyynnot tulee tehda
osoitteeseen: info@cqsystems.fi

Oikeus tarkastaa, mita henkil6a koskevia tietoja rekisteriimme on tallennettu.

Oikeus pyytaa henkiloa koskevien henkilotietojen korjaamista.

Oikeus vaatia henkil6a koskevien henkildtietojen poistamista.

Oikeus kieltda henkil66n kohdistuva suoramarkkinointi tai rajoittaa kiistanalaisten tietojen kasittely,
kunnes asia saadaan ratkaistua.

Oikeus vastustaa henkilotietojen kasittelya, mikali jarjestelman kayttdja kokee, ettd olemme
kasitelleet henkilotietoja lainvastaisesti tai ettd meilla ei ole oikeutta kasitella henkilotietoja.



